i, GOVERNO DO ESTADO DO ESPIiRITO SANTO
Gabinete do Governador

DECRETO N2 4922-R, DE 09 DE JULHO DE 2021.

Institui a Politica Estadual de Protecdo de Dados
Pessoais e da Privacidade do Poder Executivo Estadual
em consonancia com a Lei Federal n? 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdao de Dados
Pessoais.

O GOVERNADOR DO ESTADO DO ESPIRITO SANTO, no uso da atribui¢do que lhe confere o Art. 91, IlI,
da Constituicao Estadual, e com as informacdes constantes do processo n? 2021-1JZXJ;

Considerando o disposto na Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD), na Lei Federal n2 12.965, de 23 de abril de 2014 - Marco Civil da Internet (MCI), e na
Lei Federal n212.527, 28 de novembro de 2011 - Lei de Acesso a Informacao (LAI);

Considerando a necessidade de promover harmonia entre as normas da Lei Geral de Protecdo de
Dados e da Lei de Acesso a Informacao, a fim de garantir protecdo concomitante aos direitos fundamentais
de autodeterminagdo informativa e de acesso a informacgao;

Considerando o volume de dados pessoais tratados pelo Poder Executivo Estadual, essenciais para a
execugao das politicas publicas;

Considerando os desafios estabelecidos pela Lei Geral de Protecdo de Dados no ambito da
Administragao Publica, que reivindicam mudangas culturais nos niveis estratégicos, taticos e operacionais
dos 6rgaos e entidades publicas no tratamento de dados pessoais,

DECRETA:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica Estadual de Protecdo de Dados Pessoais e da Privacidade (PEPDP) em
consonancia com as normas e diretrizes da Lei Federal n? 13.709, de 14 de agosto de 2018, Lei Geral de
Proteg¢dao de Dados - LGPD, e em reconhecimento e respeito ao direito fundamental a autodeterminagao
informativa.
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§12 As disposicoes desta Politica abrangem dados pessoais mantidos em suporte eletrénico ou fisico e
vinculam todos os 6rgaos e entidades do Poder Executivo Estadual que tenham personalidade juridica de
direito publico.

§22 As empresas publicas, as sociedades de economia mista e as fundag¢Bes publicas com
personalidade juridica de direito privado estabelecerdo suas politicas de protecdo de dados pessoais e da
privacidade por ato proprio, aprovado pelos seus respectivos conselhos de administracdo ou curador,
devendo observar o disposto no artigo 24 da Lei Geral de Prote¢do de Dados.

Art. 22 Além das definicdes previstas no artigo 52 da Lei Geral de Protecdo de Dados, considera-se,
para fins desta Politica:

| - Alta administracdo: integrantes do Nivel de Direcdo Superior, conforme artigo 99, inciso |, da Lei
Estadual n2 3.043, de 31 de dezembro de 1975, bem como os presidentes e diretores de autarquias,
inclusive as especiais, e de fundagGes publicas, além das autoridades de hierarquia equivalente;

Il - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisGes referentes ao tratamento de dados pessoais;

lll - Operador: pessoa natural ou juridica, de direito publico ou privado, que, em decorréncia de
celebracdo de contrato, realiza o tratamento de dados pessoais em nome do controlador e conforme a
finalidade por este delimitada;

IV - Comité Encarregado Central: grupo que centralizara as fun¢des de encarregado pelo tratamento
de dados pessoais dos érgdos e entidades do Poder Executivo do Estado do Espirito Santo, atuando como
canal de comunicacdo entre o controlador, os titulares dos dados, os demais érgdos e entidades publicos e
a ANPD, bem como exercer as demais fungdes previstas no art. 41 Lei Geral de Protegdo de Dados e

V - Encarregado Interno: agente publico designado pela autoridade maxima do 6rgao ou entidade,
que devera atuar como canal de comunicagao entre o Comité Encarregado Central e os titulares dos dados,
bem como exercer as demais fungdes previstas no art. 41 Lei Geral de Protegcdo de Dados no ambito de
cada 6rgao ou entidade.

CAPITULO Il
DOS PRINCIPIOS E DIRETRIZES

Art. 32 A aplicacdo desta Politica serd baseada na observancia da boa-fé e nos seguintes principios:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevengao, nao discriminagdo e responsabilizagdo e prestagao de contas, previstos e definidos no artigo 62
da Lei Geral de Protecdo de Dados.

Art. 42 S3o diretrizes desta Politica Estadual de Protecdo de Dados Pessoais e Privacidade:

| - estabelecimento de regras de boas praticas pelos agentes de tratamento, observando, para tanto,
a natureza, o escopo, a finalidade e a probabilidade e gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular;
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Il - levantamento dos dados pessoais tratados pelos agentes de tratamento;

lIl - mapeamento dos fluxos dos dados pessoais no ambito dos érgdos e entidades do Poder Executivo
Estadual;

IV - alinhamento a Politica Estadual de Seguranca da Informacdo do Estado do Espirito Santo (PESI);

V - revisdo e adequacgdo dos contratos firmados no ambito dos drgdos e entidades do Poder Executivo
Estadual a Lei Geral de Protecdo de Dados;

VI - instituicdo de medidas de proporcionalidade entre os conceitos de protecdo de dados,
privacidade, seguranca da informacdo e transparéncia, a fim de estabelecer harmonia entre a Lei Geral de
Protecdo de Dados - LGPD e a Lei de Acesso a Informacdo - LA

CAPITULO Il
DO TRATAMENTO DE DADOS

Art. 52 O tratamento de dados pessoais no ambito do Poder Executivo Estadual devera ser realizado
para o atendimento de suas finalidades publicas, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicoes legais do servico publico.

Art. 62 Em estrita observancia e cumprimento de suas finalidades publicas, os agentes de tratamento
poderdo tratar dados pessoais, inclusive os dados pessoais sensiveis, com dispensa de consentimento dos
respectivos titulares.

Paragrafo Unico. A execucdo de atividades que ultrapassem as fungdes publicas condiciona-se a
obtencao de consentimento dos titulares dos dados pessoais, na forma do art. 82 da Lei Geral de Protecao
de Dados.

Art. 72 Os 6rgaos e entidades do Poder Publico Estadual deverdo informar as hipéteses em que, no
exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecendo informacgdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos.

Art. 82 Os dados pessoais tratados no ambito do Poder Executivo Estadual deverdo:

| - ser mantido em formato interoperavel e estruturado para o uso compartilhado, com vistas a
execucao de politicas publicas, a prestacdo de servigos publicos, a descentralizacdo da atividade publica e a
disseminacao e acesso das informacdes pelo publico em geral, quando for o caso;

Il - ser compartilhados somente em razdao do atendimento das finalidades especificas de execugdo de
politicas publicas e atribuicdes legais pelos drgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais que orientam a execugdo desta Politica.

Paragrafo Unico. Fica dispensada a celebracdo de convénio, acordo de cooperacdo técnica ou
instrumentos congéneres quando o compartilhamento de dados ocorrer entre os 6rgdos, autarquias e
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fundacdes do Poder Executivo Estadual, observados os principios e diretrizes desta Politica e as demais
normas da LGPD.

Art. 92 Todas as operacgoes realizadas com dados pessoais deverdo ser devidamente registradas pelos
agentes de tratamento.

Art. 10. Sempre que necessario, e nos limites técnicos e operacionais de seus servicos de tecnologia
da informacdo, os agentes de tratamento deverdo aplicar medidas de anonimizacdo de dados, além de
adotar medidas que inviabilizem o acesso dos dados pessoais por terceiros ndo autorizados.

CAPITULO IV
DO COMITE ENCARREGADO CENTRAL

Art. 11. Fica instituido o Comité Encarregado Central, que centralizara as fungcGes de encarregado pelo
tratamento de dados pessoais dos orgdos e entidades do Poder Executivo do Estado do Espirito Santo,
atuando como canal de comunicacdo entre o controlador, os titulares dos dados, os demais 6érgdos e
entidades publicos e a ANPD.

Paragrafo uUnico. Caberd ao Comité Encarregado Central, ainda, exercer, em primeiro plano, as
funcbes previstas no art. 41 da Lei Geral de Prote¢do de Dados, e orientar os Encarregados Internos no
exercicio destas mesmas fungdes, no ambito de cada 6rgdo ou entidade.

Art. 12. O Comité Encarregado Central serd representado pelo Presidente e terd a seguinte
composicao:

[ - o Presidente, um Vice-Presidente e um Secretario executivo indicados pela Secretaria de
Estado do Governo - SEG; (Nova redagdo dada pelo Decreto 5198-R/2022)

II. um representante e um suplente do Instituto de Tecnologia da Informacdo e Comunicacdo do
Estado do Espirito Santo - PRODEST;

lll. um representante e um suplente da Secretaria de Estado de Controle e Transparéncia - SECONT;

IV. um representante e um suplente da Procuradoria Geral do Estado - PGE e

L 5 —(Revogado pelo
Decreto 4979-R/2021)

VI - um representante e um suplente da Secretaria de Estado de Gestdao e Recursos Humanos — Seger.
(Redagdo inserida pelo Decreto n2 5083-R/2022)

§12 Os membros do Comité Encarregado Central serdao indicados pela autoridade maxima de cada
orgdo ou entidade descrita no caput deste artigo, em até 30 (trinta) dias da publicacdo deste Decreto e
designados pela Secretaria de Estado do Governo.
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§22 A Secretaria de Estado do Governo oferecerda a estrutura organizacional necessdria para o
desenvolvimento das atividades do Comité Encarregado Central.

Art. 13. No exercicio de suas atribui¢des, competira ao Comité Encarregado Central:

| - ser o canal central de comunicagdo entre os 6rgdos e entidades do Poder Executivo Estadual, os
titulares de dados pessoais, e a ANPD;

Il - prestar esclarecimentos, realizar comunicacdes, orientar operadores, agentes publicos e
encarregados internos sobre as praticas tomadas, ou a serem tomadas, para garantir a protecdo dos dados
pessoais;

Il - avocar a resposta aos requerimentos dos titulares quanto ao tratamento de seus dados, quando
isso se fizer necessario; (Nova redagdo dada pelo Decreto 5198-R/2022)

IV - requisitar que os encarregados internos prestem informagdes e fornecam subsidios, no prazo
assinalado, que se facam necessarias ao exercicio de suas atribuicdes;

V - sugerir a adocdo de padrdes e de boas praticas para os tratamentos de dados pessoais pelos
orgdos e entidades do Poder Executivo Estadual;

VI - orientar a implementagao e a manutengao de praticas de conformidade dos d6rgaos e entidades
do Poder Executivo Estadual a legislagdo sobre o tratamento de dados pessoais; (Nova reda¢dao dada pelo
Decreto 5198-R/2022)

VII - estabelecer campanhas educativas nos 6rgdos e entidades do Poder Executivo Estadual sobre o
tratamento de dados pessoais;

VIl - fomentar a atuacdo dos encarregados internos pelo tratamento dos dados pessoais; (Nova
redac¢do dada pelo Decreto 5198-R/2022)

IX - orientar os 6rgdos e entidades do Poder Executivo Estadual na elaboragdao de relatérios de
impacto a protecdo de dados pessoais; e (Nova redag¢do dada pelo Decreto 5198-R/2022)

X - exercer demais atribuicdes que venham a ser estabelecidas pela ANPD, na forma do § 32 do art. 41
da Lei Geral de Protecdo de Dados.
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Paragrafo unico. Nao compete ao Comité Encarregado Central elaborar os relatérios de impacto a
protecdo de dados pessoais dos drgdos e entidades do Poder Executivo Estadual a que se refere o inciso IX.
(Inserido pelo Decreto 5198-R/2022)

CAPITULO V
DO ENCARREGADO INTERNO

Art. 14. Fica instituida da funcdo de Encarregado Interno pelo tratamento dos dados pessoais, que
devera atuar como canal de comunicacao entre o Comité Encarregado Central e os titulares dos dados, bem
como exercer as fungdes previstas no art. 41 da Lei Geral de Prote¢do de Dados, no ambito de cada 6rgao
ou entidade.

§ 192 A autoridade maxima do 6rgdo ou da entidade da administracdo publica estadual deverd
designar o Encarregado Interno em até 90(noventa) dias da publicacdo deste Decreto.

§ 22 O Encarregado Interno pelo tratamento dos dados pessoais indicado pelo érgao ou entidade da
administracdo publica estadual, devera:

| - possuir conhecimentos multidisciplinares essenciais a sua atribuicdo, preferencialmente, os
relativos aos temas de: privacidade e protecdo de dados pessoais, analise juridica, gestdo de riscos,
governanga de dados e acesso a informagao no setor publico; e

Il - ndo se encontrar lotado nas unidades de Tecnologia da Informacdo ou ser gestor responsavel de
sistemas de informacao do érgdo ou da entidade.

Art. 15. A identidade e as informacdes de contato do Encarregado Interno pelo tratamento dos dados
pessoais deverdo ser divulgadas publicamente, de forma clara e objetiva, no sitio eletrénico institucional do
6rgao ou da entidade, nos termos do § 12 do art. 41 da Lei n2 13.709, de 2018.

Art. 16. A autoridade maxima do 6rgao ou da entidade deverd assegurar ao Encarregado Interno pelo
tratamento dos dados pessoais:

| - acesso direto a alta administracdo do érgao ou entidade a que estd vinculado;
Il - pronto apoio das unidades administrativas no atendimento das solicitagdes de informagdes;

lll - continuo aperfeicoamento relacionado aos temas de privacidade e protecao de dados pessoais,
com auxilio do Comité Encarregado Central, e observada a disponibilidade orgcamentaria e financeira do
6rgao ou entidade.

Art. 17. O Comité Encarregado Central podera dispensar a designacdo de Encarregados Internos em

orgdos ou entidades com pequeno volume de tratamento de dados pessoais e de pequena infraestrutura.
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Pardgrafo Unico. Em caso de dispensa, o Encarregado Interno do drgao principal terd as suas fungdes
estendidas ao 6rgdo dispensado, vinculado a sua estrutura organizacional. (Nova redagdo dada pelo
Decreto 5198-R/2022)

Art. 18. Os operadores deverdo indicar ao Comité Encarregado Central, bem como aos Encarregados
Internos de cada 6rgdo ou entidade com quem mantenham qualquer tipo de relagdo contratual, o nome
dos seus respectivos encarregados, que estardo sujeitos a fiscalizacdo dos encarregados do poder publico.

Paragrafo Unico. Os operadores responderdo solidariamente com o controlador por qualquer tipo de
dano causado em virtude de descumprimento da legislacdo de protecdo de dados ou inobservancia das
instrucdes do controlador, representado pelo Comité Encarregado Central ou pelos Encarregados Internos.

CAPITULO VI
DOS INCIDENTES DE SEGURANCA

Art. 19. O controlador, através do Comité Encarregado Central, devera comunicar a ANPD e aos
titulares dos dados a ocorréncia de qualquer incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares, nos moldes do art. 48, §12 da Lei Geral de Protecdo de Dados.

Art. 20. O operador devera comunicar ao Comité Encarregado Central e aos Encarregados Internos,
no prazo maximo de 48 horas, a ocorréncia de incidente de seguranca que possa acarretar riscos ou danos
relevantes aos titulares.

Art. 21. Recebida a comunicacdo pelo Comité Encarregado Central, este deve, além de adotar as
providéncias que lhe sejam cabiveis, reportar o ocorrido ao Comité Estadual de Tratamento e Resposta a
Incidentes de Seguranga da Informagdo do Poder Executivo do Estado do Espirito Santo - CETRIN.

CAPITULO VII
DAS POLITICAS INTERNAS DE PROTECAO DE
DADOS PESSOAIS E PRIVACIDADE

Art. 22. Os 6rgdos e entidades do Poder Executivo Estadual deverdo elaborar e publicar em locais de
facil acesso, preferencialmente em seus sitios eletronicos, suas Politicas Internas de Protecdao de Dados
Pessoais e Privacidade.

Paragrafo unico. As Politicas Internas de Prote¢do de Dados Pessoais e Privacidade deverdao ser
elaboradas com base nas prioridades e na realidade de cada 6rgdo ou entidade, tomando-se por base os
principios e diretrizes deste Decreto, e estabelecendo processos de gerenciamento de riscos e acoes
mitigadoras dos riscos identificados.
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CAPITULO VIII
DA GOVERNANCA DA POLITICA ESTADUAL
DE PROTECAO DE DADOS PESSOAIS E
PRIVACIDADE

Art. 23. Além de suas atribuicGes ordindrias, competira ao Conselho Estadual de Seguranca da
Informacdo do Poder Executivo - CESI, criado pela Politica Estadual de Seguranca da Informacdo, as
seguintes atribuicoes:

| - definir os procedimentos e mecanismos de fiscalizacdo e cumprimento desta Politica no ambito do
Poder Executivo Estadual;

Il - aprovar normas de protecdo de dados pessoais no ambito do Poder Executivo Estadual;

Il - aprovar o Plano Quadrienal Estratégico de Protecdo de Dados Pessoais;

5198-R/2022)

Art. 24. Compete a Procuradoria Geral do Estado:

| - disponibilizar aos agentes de tratamento e aos encarregados consultoria juridica para dirimir
guestdes e emitir pareceres do significado e alcance da Lei Federal n2 13.709, de 2018 e

Il - disponibilizar modelos de contratos, convénios e acordos de cooperacdo internacional aderentes a
Lei Federal n? 13.709, de 2018, a serem utilizados pelos agentes de tratamento.

CAPITULO IX
DOS DIREITOS DOS TITULARES

Art. 25. Esta Politica se compromete com os direitos dos titulares de dados pessoais, garantidos pelos
artigos 18 e 19 da Lei Geral de Protecdo de Dados, exigindo dos agentes de tratamento uma atuacao
transparente e assecuratoria dos mecanismos de participagao do titular.

§12 A aplicagdo dos direitos de que tratam o caput sera feita em conformidade com as normas
previstas na LAl, em observancia ao principio da proporcionalidade.
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§ 22 O direito a eliminacdo dos dados, previsto no art. 18 da Lei Geral de Protecdo de Dados, somente
serd atendido quando verificada a existéncia de dados pessoais desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD.

Art. 26. Os agentes de tratamento de dados pessoais deverdo oferecer atendimento simplificado e
eletronico das demandas dos cidaddos.

Paragrafo Unico. Os agentes de tratamento deverdo estabelecer meios idéneos de identificacdo do
titular ou do seu procurador.

Art. 27. A confirmacdo da existéncia de tratamento ou o acesso aos dados pelos titulares, direitos
previstos no art. 18, incisos | e Il da Lei Geral de Protecdo de Dados, serdo fornecidos pelos agentes de
tratamento no prazo maximo de 15 (quinze) dias Uteis.

Art. 28. Em caso de solicitacdo de informacdes sigilosas, a resposta devera indicar o fundamento legal
gue sustenta o indeferimento da entrega da informacao solicitada.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 29. Considerando as atribuicGes da Agéncia Nacional de Protecdo de Dados - ANPD de
regulamentacao e fiscalizacdo da LGPD, eventuais conflitos entre o disposto neste Decreto e as orientacgdes
ou regulamentacdes que venham a ser emanadas pela referida autoridade, deverdo ser resolvidos
privilegiando-se o entendimento da ANPD. Em caso de duvida juridica fundada sobre o conflito de normas,
a Procuradoria Geral do Estado devera ser consultada.

Art. 30. Esta Politica deverd ser revisada e aperfeicoada, conforme seja constatada necessidade de
novas previsoes para conformidade do Poder Executivo Estadual a Lei Geral de Prote¢ao de Dados.

Art. 31. Este Decreto entra em vigor na data de sua publicacao.

Palacio Anchieta, em Vitéria, aos 09 dias de julho de 2021, 2002 da Independéncia, 1332 da Republica
e 4872 do Inicio da Colonizagdo do Solo Espirito-Santense.

JOSE RENATO CASAGRANDE

Governador do Estado

(Este texto ndo substitui o publicado no D.O.E. em 12/07/2021)
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